Cyber Security 2021

Program akce

Hlavni blok

9:00-9:10 Uvodni slovo
Jan Mazal

9:10-9:40  Firemni bezpeénost za ¢asu vzdalené prace
Vitézslav Santrdi¢ek - AVAST Software

Pandemie zménila styl prace nas vSech a nakladla velmi specifické pozadavky na zaméstnance i zaméstnavatele.

V predndsce si shrneme, jaké zmény pracovniho prostiedi nastaly v sektoru malych a stfednich firem, ukdzeme si mozné
dopady hybridniho rezimu na firemni zabezpeceni a budeme se zabyvat i zplsoby rfeseni potfeb zabezpeceni malych a
strednich firem s vyuZitim jak internich, tak externich zdrojd.

9:40-10:10 Utoky Account Take-Over: Jak eliminovat webovy fraud
Jifi Doubek - F5 Networks

V roce 2020 bylo globalné odcizeno 1,8 miliardy uzivatelskych jmen a hesel. V kombinaci s Uto¢nou silou automatizacnich
nastrojl a botnetl se snaZi Uto¢nici tato kompromitovana data zneuzit. Cilem Gto¢nika je napodobit zafizeni legitimniho
uzivatele a jeho chovani, Uspésné prorazit existujici kyberochranu a prevzit (et uzivatele s cilem odcizit citliva data firmy
nebo penize uzivatele. Na prezentaci se dozvite, jak chranit vase aplikace pred fraudem, jak ziskat prehled o strukture
provozu a Utocich, a také jak zlepsit uzivatelskou zkusenost pomoci nastrojd behavioralni biometrie.

10:10 - 10:40 Budovani dostupné kybernetické bezpecnosti
Jindfich Savel - Novicom
Predstaveni cesty vedouci k funk¢ni a nédkladové dostupné kybernetické bezpecnosti, ktera se opird o sdileny
bezpecnostni dohled postaveny na principu aktivniho SOCu. Dozvite se, jak Novicom néastroje pro DDI/NAC (ADDNET),
Logmanagement/SIEM (ELISA) a visibilitu assetl (BVS) podporuji koncept Aktivniho SOCu a jaké jsou praktické zkusenosti
s jejich nasazovanim ve verejném sektoru i v privatni sfére. Bude predstavena rovnéz novinka urc¢end pro manazery
kybernetické bezpecnosti, ktefi hledaji nastroj pro fizeni procest kyberbezpecnosti a zajisténi prokazani legislativni shody
KIS nebo VIS.

10:40 - 11:00 Coffee break

11:00 - 11:30 Migrace do Office 365 otevira dalSi bezpec¢nostni otazky, které nesmi byt podcenovany
Roman Prikryl - System4u

Nastroje Office 365 jsou hlavni dlivod, pro¢ zakaznici se sluzbami Microsoft 365 zacinaji.

S témito néstroji koncovi uzivatelé pracuji a tim se otevira velice dllezita oblast bezpec¢nosti pro véechny uZivatelské
pristupy, firemni zafizeni a firemni data. Na radu prichazi oblast Enterprise Mobility & Security, ktera resi pristup ke
sluzbéam Microsoft 365 a zabezpeceni dat, kterd jsou v Microsoft 365 ulozena.

11:30 - 12:00 »Oni nevi, Zze my vime“, problematika detekce a blokace cilenych titoka bez vyuziti
' " malwaru

Véclav Zubr - ESET software
0 vyrazeni firmy z provozu po zasifrovani Gto¢niky mizeme z médii slySet témér kazdy tyden. Co uZ se vétsinou nepise je,
%e zadifrovani byva aZ finaini faze celé operace. Uto¢nici jsou v siti ob&ti ¢asto i tydny a nepozorované kradou interni data.

Jak je mozné, Ze anti-malware produkty nic nedetekuji? A jak takové utoky odhalit a Ucinné blokovat? To vSe vCetné rediné
simulace takového kybernetického Utoku a jeho detekce si ukdzeme na prednasce.



12:00 - 12:30

12:30 - 13:00

13:00 - 14:00

14:00 - 14:30

14:30 - 15:00

15:00 - 15:30

15:30 - 16:00

16:00 - 16:30

Vcasna detekce a reakce na bezpecnostni hrozby - potfeba nebo luxus?
Miloslav Cahlik - Auriga Systems s.r.o

Kybernetické hrozby a Gtoky jiz davno nejsou jen ojedinélou zalezitosti, ale nevyhnutelnou realitou ve svété vzajemné
propojenych zafizeni, cloudu, mobilnich aplikaci a internetu véci. Nase data a zafizeni jsou cilem i prostfedkem pro velky
business, organizovany zlocin, Gtoky znepfatelenych statd, ale i zajem mnohych nahlizet do soukromi jinych. Lze viibec
jesté v takto exponovaném prostredi efektivné rozpoznat a v€as reagovat na sofistikované Gtoky? A jak se méni tradic¢ni
model zabezpeceni ve svété cloudu a internetu véci? Na konkrétnim prikladu z praxe si ukdzeme efektivni vyuziti
technologie McAfee EDR v kombinaci se sluzbou asisten¢ni podpory Auriga Systems.

Potreby hybridniho pracovisté a jeho zabezpeceni

Martin Janus - MyQ

Svét se zménil a pojmy jako hybridni nebo digitalni pracoviste jiz nejsou buzzwordy, ale realitou dneska. MyQ Roger je
softwarovou odpovédi na tyto zmény s cilem maximalné zjednodusit praci s dokumenty jeho uzivateldm pracujicim

z nejrliznéjsich prostredi - od tradi¢ni kancelére pres praci na cestach az po tu z domova. Pochopitelné nezapomina na
bezpecnost, a to jak tu digitaIni, tak dokonce i fyzickou.

Obéd

Jak se pFipravit na obnovu po uspésném utoku, aneb , Stésti pfeje pfipravenym*“

Petr Divi$ - DELL Technologies

| pri vynaloZeni veskerého relevantniho Usili mdZe byt ochrana prekonéna, data odcizena, modifikovéna, smazéna.
Ukdazeme si jak se pfipravit na danou udalost za pomoci technologii a postupd od Dell Technologies. Jak zajistit obnovu
kompromitovaného systému v definovaném ¢ase obnovy? Reseni pro business continuity a data protection je ¢asto
potreba prizplsobit novym poZadavkim a zabezpelit je proti zranitelnosti. Pfednaska bude pojednéavat o principech, které
umozni navrh téchto reseni jako datového ostrova, odolného proti napadeni.

30 odladénych vrstev ochrany v akci aneb ,usetiete lidské zdroje a poznejte
opravdovy pocit bezpeci“

René Pospisil - 1S4 security/Bitdefender

feSeni bez navysenf lidskych zdrojd. V Zivé ukdzce uvidite jak Bitdefender Gravity Zone Ultra chrani pomoci piné
automatizované detekce EDR a EPP jednim agentem v jedné prehledné lokalizované konzoli spravy. Dozvite se dale jak se
mdZete pojistit proti ransomware Utokdim z nechranénych stroji a automaticky obnovit zasifrovana data. Usetfite vase
lidské zdroje a snizite vase provozni naklady.

Verejna data - vite o nich a umite je vyuzit?

Kamil Jelinek - eLegal advokatni kancelar

Verejny sektor ziskava a zpracovava obrovské mnoZstvi informaci - hodnoceni efektivity téchto proces ponechame
stranou. Pfitom praveé data jsou v dnesni dobé fakticky pro Uspéch v podnikani kli¢ovou a zpravidla i drahou komoditou -
vyuziti dat verejného sektoru je proto velmi zajimavou variantou k ziskavani dat ndro¢nou vlastni cestou. Oblasti, kde Ize
data verejného sektoru vyuZit je celd fada - mimo jiné i oblast kyberbezpecnosti. Pfistup k verejnym datlim pak mize
snizit ndroky a zejména ndklady na personal, sniZit rizika spojend s Unikem dat a umoznit efektivnéjsi a rychlejsi vznik
novych technologickych projektl. Ne vZdy vSak verejny sektor data poskytuje dobrovolné. Pfednaska se tak zaméfi na
nasledujici:

Pro¢ by Vas data verejného sektoru méla zajimat?

0 jaké data se jednd a kdo je ma?

A hlavné - jak se k obrovskému mnozstvi dat verejného sektoru dostat a jaké pravni nastroje k tomu Ize pouzit?

Antivir nestaci: vrstvena ochrana a jeji zavedeni pro malé a stfedni organizace
Jifi Zldmal - AVAST Software

Utoky cilené na malé a stfedni organizace se stale vyviji, jejich po¢et nadéle stoupd. Viyraznou roli hraje neustale
stoupajici hodnota dat, které spole¢nosti potrebuji ke svému provozu, ze kterych se stava atraktivni terc pro
kyberzlocince. Velké spole¢nosti jsou vétSinou obeznamené s riziky které dnesni online prostredi pfindsi, a za pomoci
vyznamnych investic se snazi chranit. Jak ale efektivné ochranit malou ¢i stfedni organizaci, kterd ma ¢asto omezené
zdroje, jak finan¢ni, tak personalni? Podivame se jaké feSeni mlze Avast nabidnout prostfednictvim platformy Avast
Business Hub pro jednoduché a efektivni, nékolikavrstvé zabezpeceni organizaci.

Coffee break



16:30 - 17:00 Jak utocnici pronikaji skrze vicefaktorové ovérovani (2FA/MFA)

17:00 - 17:30

17:45 - 18:20

18:20

Martin Haller - PATRON-IT

Pri pripojovani k firemni siti prepisujeme kédy z SMS, schvalujeme push notifikace ¢i zaddvame PIN k Cipové karté. Mira
zabezpeceni vzrostla, kybernetickych incident( ubylo a kyberzloéinci stoji u Gfadu prace frontu na rekvalifika¢ni kurz. Ne,
déldm si srandu. Kyberzlocinci se samozi'ejmé adaptovali a ja vdm ukdzi, jak.

Informace, data a sluzby z temné strany internetu
Daniel Hejda - Cyber Rangers

Cilem mé predndasky je sezndmi Gcastniky s temnou stranou internetu. V rdmci nasich research aktivit jsme provedli
nakup nékterych sluzeb na DarkWebu a predstavime vdm co je a neni mozné na internetu koupit. Taktéz v rdmci
prednasky zhodnotime, jak je naro¢né, pro bézného smrtelnika a IT znalého ¢lovéka, nakoupit takové sluzby a jaky mlze
byt dopad pfi jejich vyuziti Gtocnikem. Béhem prendsky se také podivdme na nékterd nechvalné zndma internetova féra
kam je denné uvolfiovano obrovské mnozstvi odcizenéhoho obsahu a nahlédneme pod poklicku botnetovym sluzbdm.

Tombola

Networking a predpokladany konec konference



